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Programme de la session

Presentation — Qui sommes-nous ?

Les concepts d’identification & d’authentification

. Focus sur le service d’authentification federal (FAS)
4. myGov.be

5. Connectoo
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et
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My eBox
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Service
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Connectoo
myGov.be
myData
Facturation
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administratif et
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politique

Business Intelligence
Competence Center

PersoPoint

Administration du
personnel
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salaires

Conseil et assistance
juridigue
Rapportage

2¢me pilier de pension
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Développement

Service Delivery
Empreva
Business integration

Service dAppui
interne

Facility
Traduction
ICT

RH
Finances

Comptable
fédeéral et
Procurement

Comptable fédéral
Procurement
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Lexique
FAS : Federal Authentication Service — Service d’authentification fedéral
SMA : Self-management application — Mes clés numeriques
elD : Electronic identity card — Card d’identité electronique
Loa : Level of Assurance — Niveau de garantie
elDAS : Electronic ldentification and Trust Services — Reglement (UE) No 910/2014 du
parlement européen et du conseil du 23 juillet 2014 sur 'identification électronique et les

services de confiance pour les transactions electroniques au sein du marché intérieur.

OTP : One time password - Mot de passe a usage unique
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identification est une phase qui consiste a établir I'identité de |'utilisateur.
Cette phase a pour objectif de repondre a |la question « Qui est 'utilisateur ? »

'authentification est une phase qui offre |la possibilité a I'utilisateur de
prouver son identité. Elle intervient apres la phase dite d'identification.

l'identification = Qui es-tu ?

'authentification = Prouve-le !

O

'identification : La carte est insérée dans le lecteur et il y a Uidentification : le citoyen insere son numéro de GSM dans
une lecture des informations d’identités I'application qu’il veut consulter et déclare son identité.

'authentification : J'insére mon code pin pour me connecter 'authentification : le citoyen ouvre son application itsme® et
a une application (myMinfin, myPension,...) valide via son code pin, son empreinte ou la reconnaissance

faciale I
o




Il existe aussi des cas dans votre vie personnelle ou professionnelle qui font

penser aux concepts d’identification et d’authentification.




Quelques exemples

Identification ou Authentification.

1."Je ta pe mon nom d'utilisateur sur un site internet." ENE BNl TR R UL R e [ LRI )

2."Je saisis mon mot de passe pour accéder a mon compte." IRy ile: dle T2t R R e T LR T e T A Lo

3."Une hétesse d'accueil me demande comment je m'appelle en arrivant." JEREERGTEE (TR ERT I SRR )

4."Un scanner vérifie mon empreinte digitale pour ouvrir une porte sécurisée." NGB (HIERE IR SN LI 0 )



Les concepts d’identification &

d’authentification

Questions?
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Focus sur le service
d’authentification fédéral (FAS)
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Les
niveaux de
garantie

E-mail
SMS 4
TOTP
(LRA) B

SMA

Mes clés numériques

Les roles




« Federal Authentication Service » S .

[ csam S'identifier a I'administration en ligne

M |V| ‘ |\| F I N Choisissez votre clé numérique pour vous identifier. Besoin d'side?

Cle{s) numérique(s) avec I'elD cu identite numeérique

= IDENTIFICATION
7" awecun lecteur de cartes elD

aipension.be —_

Cle{s) numérique(s) aver code de sécurité et nom d'utilisateur + mot de passe

IDENTIFICATION
via itsme

[ [
IDENTIFICATION IDENTIFICATION

avec un code de sécurité envoye par e- IDE"TIFICM—IBH L avec un code de séeurité via une
. avec un code de securité via SMS - .
mail application mobile

Cle{s) numérique(s) aves nom d'utilisateur+ mot de passe

i
& IDENTIFICATION
i avec vos nom d'utilisateur et mot de
passe

Authentication européenne

= IDENTIFICATION
| awec une identification électronique

&Wallonie | 19 orespace | | ® FEEs

Important 3 savoir !

S'icle sur &

Une fois que vous Stes identifie(s) avec une clé numérique, vous awez automatiquement acces via ligne de I'idministration
CEAM 3 d'sutres services publics en ligne sécurizés par |a méme oé. Cals vaut tan que la fenétre de
woire navigateur est active.

NAMUR
CAPITALE




Combien de citoyens ont utilisés le FAS en 2025 ?

8.278.000

Quelle est la clé numérique la plus utilisée ?

ltsme®

Combien d’authentifications a-t-on enregistré en 20257

463.264.084
(296.061.702 itsme®)



Evolution du nombre total d’authentifications via le FAS
2018 - 2026 (Janvier)
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350.000.000
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300.000.000
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250.000.000
200.000.000
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Les niveaux de garantie




Comment détermine un niveau de garantie ?

 Différence entre niveau de sécurité & niveau de garantie

- Le niveau de garantie est un concept juridique (reglement elDAS UE910/2014). Il détermine et mesure a quel point
on peut faire confiance au fait que l'utilisateur est bien celui qu’il prétend étre en tenant compte de toute une série
de criteres d’évaluations.

- Le niveau de sécurité définit la robustesse technique des mécanismes d’authentifications (résistance aux attaques,

chiffrement,...)

* Quelques critéres d’évaluations (UE 2015/1502)

- La preuve d’identité initiale (ex : vérification face2face)

- La preuve de possession du moyen (ex : mot de passe)

- La protection du moyen d’authentification (ex : puce certifiée)
- Gestion du cycle de vie (ex : validité limitée de I'elD)

- Fiabilité du gestionnaire de l'identité (réalisation d’audit, conformité aux normes ISO,...)



Les niveaux

de garantie N
" & | elDaveclecteur de carte
o /@ eIDAS High \
@/ Authentification européenne
[@ itsme® ([} ]
my Gov myGov.be @ elDAS substantial
@ Authentification européenne

\_ J

Nom d’utilisateur et mot de passe + code de sécurité
. via TOTP E-mail

‘ @ / . via TOTP applications d’authentification

| . via SMS

Substantial

Low f_ | nom d’utilisateur et mot de passe

Le niveau de garantie exprime le degré de confiance que |I'on peut avoir dans l'identité électronique de I'utilisateur.
Pour cela, on se base sur différents criteres : le processus d’identification, d’authentification, la délivrance du

moyen d’authentification,... m
([




Les niveaux de garantie

Questions?







Démo

Ce dont j’ai besoin Comment m’authentifier via elD

e Un lecteur de carte

Une carte a puce

c Je me rends sur myM|INFIN

0 . , 5 [FJ] IDENTIFICATION
Je clique sur -V I8N et je sélectionne 7 avecunlecteur de cartes el

e Si ce n'est pas encore fait, j'insere I'elD dans le lecteur de carte d’identité

T .« [
=2C avec un certificat
d’authentification
actif e Je clique sur et sélectionne le certificat de la personne qui
souhaite s‘authentifier o s
Le middlewa re cJ’::nDupor\t(el\.Jtl1s|1tic‘a|tl'un E;"ne:m@ ;::00000000055999
installé  sur mon
u ) O rd i n a te u r Informations relatives au certificat Annuler
(https://eid.belgiu
m.be/fr)
o Jinsere mon code pin e et je suis connecté
PUK: 111111 Mon Code pln c:::-:w

N m DE Autres informations et services offi
Jean v
~MINFIN ¢8| 3|0 IR

ciels : www.belgiumbe be


https://eid.belgium.be/fr
https://eid.belgium.be/fr
https://eid.belgium.be/fr
https://eid.belgium.be/fr
https://eid.belgium.be/fr
https://eid.belgium.be/fr
https://eid.belgium.be/fr
https://eid.belgium.be/fr

Quelques conseils...

Vous désirez utiliser votre elD sur votre ordinateur ? Vous devez alors d'abord installer le logiciel elD. Si vous
utilisez un ordinateur sur lequel le logiciel elD n'est pas encore installé, votre navigateur vous l'indiquera
automatiquement.

Vous retrouverez de plus amples informations a propos du logiciel elD et un mode d'emploi par étape pour
I'installation manuelle sur |le site Web elD.

Insérez votre carde dans le lecteur de carte avant de commencer le processus d’authentification.

Vous trouverez des lecteurs de carte dans la plupart des grands magasins.


http://eid.belgium.be/fr
http://eid.belgium.be/fr
http://eid.belgium.be/fr
http://eid.belgium.be/fr




ltsme® - Partenaire reconnu



Qu’est-ce que « Itsme®»?
| s’agit de :

* Votre ID digitale personnelle.

* Via “itsme®”, vous pouvez vous connecter en toute sécurité
a votre e-guichet, votre application bancaire,... au moyen
de votre seul smartphone.

Quel est I'avantage?

* Plus besoin de lecteur de carte APRES la création de votre
ID “itsme®”.

e Plus besoin de carte d’identité APRES l|a création de votre
ID “itsme®”.

Votre seul smartphone est suffisant pour vous connecter en
ligne !

Les comptes itsme® sont basés sur des données
d'identification brutes, conformément aux exigences du
LoA elDAS « Elevé »/ « Qualifié »

* jtsme® utilise plusieurs facteurs pour garantir la
meilleure sécurité des identifiants numeériques :

v' Quelque chose que les utilisateurs possedent
(téléphone portable) ;

v' Quelque chose que les utilisateurs connaissent
(code itsme®) ;



Démo

Ce dont j’ai besoin Comment m’authentifier via itsme®

'application itsme® installée et un
compte activé soit :

e Je me rends sur »«yM|INFIN

e Je clique sur [P AT et je sélectionne | &Y e

Via la carte d’identité

De quoi avez-vous besoin?

l |
- Un Votre eID

Votre lecteurde et code
smartphone Un ordinateur carte elD PIN

e Je suis redirigé vers le site d’itsme®, soit j'indiqgue mon numéro de téléphone,
soit je sélectionne I'option « Scanner un code QR ».

Numéro de téléphone

)32 ~ oo Envie de vous identifier autrement ?

o
[ Se souvenir de mon numéro de téléphone Scanner un code QR

>

© Regardez la vidéo dexplication

Via une banque

BBelfius ™ %c CJ-C ING i FINTRO a

e J'insere mon code pin / face ID ou empreinte, et
je suis connecté

De quoi avez-vous besoin?

Jean Dupont H

Le lecteur de cartede  Votre carte de banque
mﬂphonc votre banque et son code PIN

27

© Regardez la vidéo dexplication



Code QR

QR Code feature | itsme® Digital ID

Identify yourself

1. Open the itsme® app

R
X

2. Tapon 352

3. Scan the QR code

Need help?

Use your phone number ~

() +32 ~ H J

[] Remember my phone number



https://www.itsme-id.com/en-BE/business/qr-code-feature

Activation via elD: https://www.youtube.com/watch?v=YuZG-IKfauo

How to create your itsme®” account
with your Belgian elD

|I<

..




Activation via la banque : https://www.youtube.com/watch?v=Qsdrd5aPL9Q

How to create your itsme” account
using your bank card
and its card reader

Al

e
i

- - '
BBE”IUS u ONP PARIBAS ING = ane B O.IN !__u.p



https://www.youtube.com/watch?v=Qsdrd5aPL9Q

Réactiver itsme® : https://www.youtube.com/watch?v=x1Skwl493t8

Comment reactiver
votre compte 1itsme®



https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.youtube.com%2Fwatch%3Fv%3Dx1SkwL493t8&data=05%7C02%7Cthomas.debieve%40bosa.fgov.be%7C7ea6f2e055364a489b4708dd705d01b8%7C66c008a4b56549a993c9c1e64cad2e11%7C1%7C0%7C638790266989693028%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=DAgIuOcfP7RqhUM%2FnWnz0jSsrCfOZKbRdhz%2BfpgPuRE%3D&reserved=0
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SMART-ID

Smart-ID - Partenaire reconnu




O

SMART-ID

Ce dont j’ai besoin Comment m’authentifier via Smart-ID

'application Smart-ID installée et
un compte activé soit :

Q Via la carte d’identité

Créez un compte Smart-ID belge

e Je me rends sur »«MINFIN

0 . ’ 0 IDENTIFICATION
a Je cligue sur JFEILENETISAYTY et je sélectionne () via smarto

Sélectionner une méthode

e Je suis redirigé vers le site de Smart-ID, et autnentficaton

Sélectionner le pays

j'affiche le code QR ’
[ () snaro J

Avant de créer un compte Smart-ID, veillez a:

—I Télécharger l'appli Smart-1D et commencez I'enregistrement dans 'app.
- Télécharger l'application dans 'App Store ou Google Play:

@ Les informations ci-aprés & votre sujet
R . L . . sont requises:
Vous disposez d'une carte didentité avec des certificats valides et des codes + Code personnel

PIN valides.

En continuant, vous acceptez les Conditions
genérales et la Politique de confidentialite.

° Je scanne le code QR via
I'application Smart-ID de mon

smartphone

Vous avez installé les éléments nécessaires Belgische elD-software -
Scannez le code QR avec votre application

Smart-ID

Betour En savoir plus

22 Afficher le code QR

Vous avez inséré votre carte d'identité dans le lecteur de carte & puce avant
= de cliguer sur « S'inscrire » ci-dessous.

ISOIEN

eje confirme 'action, et j'insére mon code pin
pour valider I'authentification

Plus d’informations sur : https://smart-id.be/fr/

34


https://smart-id.be/fr/
https://smart-id.be/fr/
https://smart-id.be/fr/

Smart-ID - Partenaire reconnu

Questions?

SMART -ID




SMS

'authentication deux facteurs




E-mail
SMS X

TOTP 3 possibilités Pré-requis

(LRA) &

Soit avoir activé une de ces clés numériques via l'application
mes clés numeriques sur base de I'elD ou d’itsme®

fr e e be

Decsam Mes clés numériques S

Siidentifier & Fadministration en ligne

Code via e-mail
Nom d’utilisateur Code via sms
et

mot de passe @

Code via application
mobile

Mes clés numériques Mon profil Mes autorisations Info

Activer et éditer mes clés numériques

Lidentification avec votre elD auprés de I'administration est la méthode standard qui offre le niveau de sécurité le plus élevé. Si lidentification avec T'elD riest pas
possible ou pas nécessaire dans certaines situations, vous pouvez utiliser d'autres clés numériques. Ces clés numériques sont également sres pour s'identifier
& l'administration en ligne mais elles ne donnent pas accés & tous les services en ligne (ni  toutes leurs composantes).

Affichez des clés numériques pour:

n standard v

Ma clé numérique avec l'elD

X lecteur de cartes eiD

Mes clés numériques avec code de sécurité et nom d'utilisateur+mot de passe

Code de sécurité par e-mail =3, code de sécurité via application mobile = ——
=9 L [ coscesicuntviasus
. L

Ma clé numérique avec nom d'utilisateur+mot de passe

nom dutilisateur et mot de passe

E’:m

Soit étre passé par le processus LRA et avoir activé une de ces
clés numériques (voir slide suivante).


https://iamapps.belgium.be/sma/generalinfo?language=fr
https://iamapps.belgium.be/sma/generalinfo?language=fr




Cliquer
sur lien d’activation
recgu par E-mail

Entrer
code d’activation

Choisir le nom
d’utilisateur et mot de
passe

Activation
de la clé numérigue:
code via E-mail, app
mobile

Communes/Villes,...
> ﬂ Voir liste des Bureaux d’enregistrement

Code
d’activation

(Enregistrement dans le registre BIS si nécessaire)
Le citoyen fournit son adresse e-mail et on lui donne un code d’activation sur

papier.
Un e-mail est envoyé avec le lien d’activation (48 heures de validité).

max 3 essais
Ecran

FAS

Y

Ecran

SMA

'

Ecran

SMA

39/ 61/

INIWNIHLSIOFENST

NOILVAILOV

39



E- SMS TOTP LRA
= B

'authentication deux facteurs

Questions?







Démo
elDAS (Electronic Identification, Authentication and Trust Services)

» Reglement de |'Union européenne (reglement n® 910/2014) qui établit un cadre pour I'identification électronique
et les services de confiance pour les transactions électroniques au sein du marché unique européen.

» |l vise a garantir que les signatures électroniques, les cachets électroniques, les horodatages, I'authentification de

sites web et d’autres services de confiance soient reconnus et acceptés dans tous les Etats membres de I'UE,
offrant ainsi un cadre sécurisé pour les échanges numérigues

Concréetement cela veut dire :

I § Un citoyen belge peut s'authentifier avec ses moyens notifiés belges (elD ou itsme®) dans un autre pays membre de ["UE

n Un citoyen européen peut s‘authentifier avec ses moyens notifiés étrangers sur les applications utilisant le FAS en
Belgique

Si un citoyen veut s‘authentifier avec elDAS, il doit déja étre connu dans les registres belges (NRN/BIS). Si ce n’est pas
le cas, il sera redirige lors de |la premiere authentification vers la Banque Carrefour de la sécurité Sociale afin d’étre
enregistré dans le registre BIS.

42



m&, Centraal Justitieel Incassobureau
L8 Ministerie van Justitie en Veiligheid

A Directregelen ¥ Watdoenwij? Overons v  Contact a Digitaal Loket Q. Zoeken —

R

d!",. Ik wil mijn flitsfoto bekijken
M
‘ }‘ ll
‘ )
| e

ii“ 9 Ik kan niet in één keer betalen
‘l -
ll

1 :

:

- Digitaal Loket geactualiseerd -

ﬂ’

'

Mijn betaalafspraak

Ik wil weten wat ik moet betalen

Ik ben het niet eens met mijn boete
Chat met CJIB



Démo:
Authentification

elDAS via
myMinfin

Bl hitps://www.minfin.feov.be/myminfin-web/pages/public



https://www.minfin.fgov.be/myminfin-web/pages/public
https://www.minfin.fgov.be/myminfin-web/pages/public
https://www.minfin.fgov.be/myminfin-web/pages/public

Mes clés numériques

[ csAM

S'identifier a I'administration en ligne

Mes clés numériques




SMA

Mes clés numériques

Plusieurs fonctionnalités :

e Information sur les clés
numeriques

e Gestion des clés
numeriques

e Gestion de son profil

e (@Gestion autorisation eBOX

Démo

[gcsam Mes clés numériques v

Sidentifier & Fradministration en ligne

Mes clés numériques Mon profil Mes autorisations Info

Activeret éditer mes Cies numeériques

Lidentification avec votre elD auprés de I'administration est la méthode standard qui offre le niveau de sécurité le plus élevé. Si ldentification avec l'elD nest pas
possible ou pas nécessaire dans certaines situations, vous pouvez utiliser d'autres clés numeériques. Ces clés numériques sont également sdres pour s'identifier
a l'administration en ligne mais elles ne donnent pas accés a tous les services en ligne (ni a toutes leurs composantes)

Affichez des clés numériques pour:

Utilisation standard v

Ma clé numérique avec l'elD

B lecteur de cartes elD

ACTIVE

Mes clés numériques avec code de sécurité et nom d'utilisateur+mot de passe

Code de sécurité par e-mail T code de sécurité via application mobile . 50
@ [ @ code de securite via SMS

Ma clé numérique avec nom d'utilisateur+mot de passe

._ﬂ nom d'utilisateur et mot de passe

SO

https://iamapps.belgium.be/sma/generalinfo?language=fr o



https://iamapps.belgium.be/sma/generalinfo?language=fr

Mes clés numériques
S'ident I |

Mes clés numériques

Questions?




Les roles




Un réle, dans une application comme RMA, est une sorte de « permission » attribuée a chaque utilisateur, qui
détermine ce qu'il peut ou ne peut pas faire dans une application déterminée.

Par exemple, un role peut permettre a un utilisateur de consulter des informations, de les modifier ou de les
valider. Cela aide a organiser les taches et a garantir que chaque personne a acces uniqguement aux actions qui lui
sont nécessaires, assurant ainsi la sécurité et la gestion efficace des données.

Un rble est valable pour une certaine période ou indéfiniment.

Un role contient des informations sur:

le numéro BCE de l|'entreprise, le numéro du registre national de l'utilisateur et la cle de rdle
(dénomination)
Il peut y avoir des parametres supplémentaires qui délimitent les taches possibles.

période de validité du role

type de données (informations sensibles, confidentielles)

actions (RWD)

service public en ligne

49



Entreprise XYZ

Représentant légal

000
Gestionnaire d'Accés Principal
Gestionnaire d'Acces

GAP GA
( # domaines)

Utilisateurs finaux
de services en ligne

roles réles
Intervat & N
BCE Select Terei-els rO|eS rO|eS
BCEwi l\/lell\/Imﬁn HiD Mandats pour SPF Fin LRA
E Metro Eetgotax Mandats pour eHealth
Private Search atca
F economie Service Public Mes mandats
- Fédéral Finances

FINANCES

GGA¥*: Gestion des Gestionnaires d’Acces
BCE: Banque-Carrefour des Entreprises
RMA: Role Managment Access

LRA: Local Registration Authority

roles
SPF Mob

Digiflow
Police-on-web



Identification et Authentification
S’authentifier en son nom ou au nom d’une entreprise

Obtenir I'acceés
BCE
Utilisateur Sources Représentant
authentiques \ légal

Délégation

[ csam 1

Gestionnaire
d’acces principal

Attributs 1

ldentification &
Authentification

Sources
Authentiques
(RN, BCE,.)

Délégation

Roéles des Gestionnaire
applications e d’acces
Application Attribution

90

' isati 'acce : A "
Processus d'autorisation d'acces Roles des applications

Gestion des
réles




Vue
d’ensemble




Moyens d’authentifications selon le statut des citoyens

Living in Belgium

Living in Europe

Living outside Europe

European

MNot-Belgian &
MNot-European

o  MyGov.be
« BEelDcard
& [tsmed®

«  Smart-ID
«  TOTP fvia my digital key or LRA)

« MyGov.be
«» BEelDcard
s [tsmed®

&«  5S5mart-1D
« TOTP {wia my digital key or LRA)
« elDAS:via a notified means

« MyGov.be
«» BEelDcard
s [tsmed®

« Smart-ID
o TOTP (wvia my digital key or LRA)

o  MyGov.be: if activated

» BE elD card : card with chip and
activated authentication certificate

o Itsme® :if activated

«  Smart-1D

s  TOTP {wa my digital key or LRA)

o elDAS: via a notified means

« e|DAS:via a notified means
e TOTP [via LEA)

s e|DAS :via a notified means
e TOTP [via LEA)

o  MyGov.be: if activated
BE elD card : card with chip and
activated authentication certificate

o Itsme® :if activated

«  Smart-1D

s  TOTP (via my digital key or LRA)
o elDAS: via a notified means

« e|DAS: via a notified means
e TOTP [via LEA)

o« TOTP (via LRA)
o e|DAS: via a notified means

' The TOTF option refers to authentication via - Username + Password and a unigue code received by email, 55 or authenticator app. The authentication method must be activated before the first

usage.




Questions?




4. myGov.be
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L'administration
a portée de main.




my Gov

Qu’est-ce que MyGov.be ?

MyGov.be est une app qui contient le portefeuille d'identité numérique pour les citoyens et résidents
belges. Elle leur permet d'accéder, a tout moment et a un seul endroit, a leurs informations et documents
officiels au format numérique (données d'identité, eBox, attestations et documents officiels).

C'est une application gratuite pour smartphone, disponible en francgais, néerlandais, allemand et anglais.
L'application est amenée a évoluer, il est donc possible que certaines fonctionnalités et/ou écrans soient
différents et évoluent avec le temps.



https://mygov.be

Comment activer MyGov.be ?
Se rendre sur le store Apple ou Android et recherche I'application MyGov.be

Téléchargez I'application
8 PP MyGov.be

Utilitaires

m
va

be

Une fois installée, ouvrez I'application et suivez les instructions pour l'activer. Avant de pouvoir |'utiliser, vous
devrez la configurer et confirmer votre identité. Vous pouvez confirmer votre identité dans |'application
MyGov.be de deux manieres:

Enregistrement avec elD Enregistrement avec itsme®
De quoi avez-vous besoin? De quoi avez-vous besoin?

« De votre appareil maobile « De votre appareil mobile

« De votre carte d'identité « De votre carte d'identité

» D'un lecteur de carte « D'un compte itsme® actif

« D'un ordinateur fixe ou portable


https://mygov.be/

Via l'elD G Via itsme®

De quoi avez-vous besoin ? De quoi avez-vous besoin ?
- votre appareil mobile et un ordinateur fixe avec une connexion - votre carte d'identité

internet - votre compte itsme® actif sur votre appareil mobile
- votre carte d'identité et un lecteur de carte d'identité électronique

1
L ' . . i1 . " .
Téléchargez l'application MyGov.be [ly|  Telechargezl'application MyGov.be
Téléchargez lapplication MyGovbe & partir de [app store et commencez votre enragistrement | Vous trouverez le lien vers [Apple App Store et le Google Play store e
Téléchargez I'application MyGov.be & partir de l'app store et commencez votre enregistrement ! Vous trouverez le =)
L — J lien vers 'Apple App Store et le Google Play store ici. > Google Play
2
Ouvrez I'application et définissez vos préférences
2 Ouvrez Ispplication, Avant l'activation, vous devez accepter les conditions dutiisation et vous aurez a possibilité de définir vos préférences en matiére de langue et dutilisation. Vous pourrez toujours modifier ces paramétres
1 H H AE ¥ uérieurement. Enfin, |'application vous demande comment vous souhaitez procéder & [activation. Sélectionnez loption «itsme@s.
Ouvrez I'application et définissez vos préférences
Ouvrez I'application. Avant I'activation, vous devez accepter les conditions dutilisation et vous aurez la possibilité de définir vos préférences
en matiére de langue et d'utilisation. Vous pourrez toujours modifier ces paramétres ultérieurement. Enfin, I'application vous demande
comment vous souhaitez procéder a l'activation. Sélectionnez l'option « elD ». f
© . e e .
Suivez l'authentification itsme®
MyGowbe vous connects & votra application itsme®. Dans cstte application, confirmez |a demands en introduisant votre PIN rame.
=)
3
Ouvrez start.mygov.be sur votre ordinateur ou votre portable
E Lapplication vous montre une combinaison de chiffres et de lettres et vous demande d'aller sur le site web start. mygov.be sur un ordinateur 4
[ fixe ou portable. Vous devez le faire sur un ordinateur fixe ou portable auquel un lecteur de carte d'identité électronique peut &tre connecté. Prenezen phOtO le verso de votre elD
Cette opération est nécessaire pour confirmer votre identité en toute sécurité a ['étape suivante. PP
Une fois que votre ideniité a &€ établie avec succés par itsme®, tsme® vous redirige sutomatiquement vers MyGovbe, Dans [spplication, il vous sers demandé de scanner |e verse de votre carte didentité, plus précisément |z zone w o s
didentification. Cette opératicn est nécessaire pour confirmer définitivement votre identité,
2
Introduisez le code d'activation
000 s
Introduisez la combinaison de chiffres et de letirea affichée (code dactivation) sur stert mygav.be. La connexion enre e ite web et votre application est établie et vous pouvez maintenant commencer & vous identifier aves . 0ooo
——

Choisissez votre code PIN

Enfin, Iapplication vaus demandera dintroduire un code PIN. Chaisissez ici un cade PIN sir et nan des combinaisons simples (par sxemple 112233) ou évidentes (par axemple votre anniversaire).

l 7 Confirmez votre identité

Branchez votre lectaur de carte elD, insérez vorra carte didenticé et cliquez sur "sidentifier”. L site web du CSAM s'ouvre et vérifie les certficats figurant sur fidentité. Il vous sera demandd de confi identité. Pour ce

faire, imraduisez le code PIN de votre elD.

Scannez le code QR

Une fois que votre identité & été établie aves sucoés, un code QR apparsit sur [<oran de votre ordinateur. Vous devez scanner ce code OR avec votre application MyGov.be. Un éoran spparitra sur [application pour vous aider & le faire
rapidement et correctement. Une fors e cade scanné, votre identité est confirmée dans MyGovbe !

Choisissez votre code PIN pour I'application MyGov.be

Enfin application vous demandera dintroduire un code PIN. Choisissez ici un cade PIN sdir et non des combinaisons simples (par exemple 112233) ou évidentes (par exemple votre anniversaire)




Quelques points importants

Vous pouvez supprimer |'application MyGov.be (et donc votre profil) via les parametres. Gardez a l'esprit les points
suivants si vous souhaitez désinstaller I'application :

- Sivous supprimez l'application MyGov.be et que vous aviez consenti a accéder a My eBox, My eBox sera
toujours actif. Vous pouvez toujours consulter vos documents via le site web My eBox. Si vous ne le
souhaitez pas, vous devez désactiver My eBox séparément.

- Si vous supprimez l'application MyGov.be, vous perdrez les documents précédemment téléchargés
lorsque vous reinstallerez ['application. Pourquoi ? Pour des raisons de protection des données
personnelles, le systeme ne garde pas la trace de ce que vous avez stocké sur votre application.
'application est donc "vide" lorsqu'elle est réinstallée. Bien entendu, ces documents restent toujours

disponibles dans les sources officielles de I'administration et vous pouvez les demander a nouveau dans
MyGov.be.



Pourquoi utiliser MyGov.be ?

L'application n'est pas obligatoire et ne remplace pas les autres moyens numeériques existants (sites
web etc), ni les guichets physiques, ni les documents papiers. MyGov.be offre simplement une
alternative numérique, centrale et mobile.



» Bienvenue - MyGov.be X +

O 8 = mygov.be

NL 'FR DE EN

my Gov

| 'acces direct a vos
services publics en
ligne

Activer Mes
I'application appareils
Groep Autoveiligheid
My Pension - Mjin aanvullend .
MyGov.be est |'application qui centralise les services offerts par les A £ Télécharger dans
g - ) '

services publics fédéraux. Tout citoyen belge peut y retrouver ses I'App Store 008034 -0

2 £ s 2 s . “ fereenvoudic
documents officiels au format numérique, a tout moment. Que ce soit votre Digitalsering ok

eBox, vos certificats, vos données personnelles : toutes ces informations > DISPONIBLE SUR
sont réunies dans une seule application ! Google Play

Que pouvez-vous faire avec MyGov.be ?

Vous pouvez utiliser cette application pour communiquer avec I'administration belge




e myGov.be

Questions?
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Connectoo
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La fracture numérique en Belgique

LL]

Sources : Baromeétre de I'inclusion numérique 2024, Statbel



Lessence du projet connectoo

2

en vulnérabilité numérique.

* Les outiller face a la détresse de certains usagers.

* Les encourager a adopter les bons réflexes en matiere d’inclusion
numerique.

G * Placer les agents publics au cceur de 'accompagnement du citoyen



Connectoo : une formation certifiante pour aider a reduire
la fracture numerique

 Public cible : pour tous et principalement a
destination des agents publics (niveaux
fédéral, régional et local)

* Objectifs :
* Comprendre les causes de la fracture numérique ;
» Découvrir des leviers pour la réduire ;

* Apprendre a accompagner les citoyens dans les
démarches administratives en ligne ;

» Accéder a des tutoriels sur les applications
fédérales essentielles ;

www.connectoo.belgium.be




Vue densemble de connectoo

14 BREEPY

Disponible
e en FR, NL
es enjeux de
l'inclusion & DE
numérique
Délivre un
certificat (open
badge)

o Wi

La conception de Les bases de
service et l’accompagnement
supports au numeérique
inclusifs

@ Format : 100% en ligne % Codt : gratuit pour tous les utilisateurs



Ce quon peuty trouver

Il = QUITTERLE

Applifocus sur

' ! Activites it ek
QAO: Videos d eXpertS D \ g N Le portail CSAM
~— Interactives —

= Loportaicsam o)

Les principes du design inclusif

Allez, rentrons dans le vif du sujet. Quels sont les principes du design inclusif et comment

= Secomcteravec Le portail CSAM - — peut-on les mettre en pratique 7

Cestun environnement sécurisé Commencons par une vidéo de Périne Brotcorne, chercheuse & I'UCLouvain, pour

grace auquel vous pouvez vous = débroussailler le concept de design inclusi.

(ainsi que de nombreux services J aaeptiqinclusive des sefvice "érlques.
i 11 .
dautres administrations) WA | o
U il /i |
= quirerte | (A Sl \ i f— /4
MoDULE ) 2 = L
‘

connecter a tous les services en

ligne des autorités fédérales

\e

@ Quiz & exercices } Tutoriels VAR | “ "

Suivons le dialogue entre un agent et un
usager

Apercu du
.. . paysage de
[+ ) S;:renriisrl)l EeeE . l'administration
J d Publique en
ligne



Un 2™ parcours pour aller plus loin

v TOUS LES AGENTS PUBLICS

v AUCUN PRE-REQUIS 6h

connectoo

Les concepts de base

v LABELLISATION CONNECTOO

v CERTIFICATION

8h

v AGENTS DE 1* LIGNE
connhectoo+
Focus accompagnement

v LABELLISATION CONNECTOO

v CERTIFICATION

CONNECTOO +

Pour les agents de premiere ligne
Focus sur les compétences
interpersonnelles
Approfondissement de la posture
d'aidant

v" 6 modules de 1h30

v Déja plus de 70 certifiés



Zoom sur connectoo+

1 //‘/: 3 /i\ Disponible

en FR, NL
Se positionner Accompagner
dans la relation grace ala & DE
d’aide au communication
' numeérique non-violente
— Délivre un
certificat (open
o badge)
5 Sy B

Le cadre
réglementaire de
l'accompaghement

Format : 100% en ligne Colt : gratuit pour tous les utilisateurs



Connectoo

Questions?




Liens utiles

Mes clés numeériques

Logiciel pour elD

Chaine YouTube CSAM

ltsme®

Site d’aide itsme®

Site d’aide

Liste des bureaux LRA

Carte de démarrage : activation d'une méthode d’authentification deux
facteurs via LRA



https://iamapps.belgium.be/sma/generalinfo?language=fr
https://sma-help.bosa.belgium.be/fr
https://eid.belgium.be/fr
https://www.itsme-id.com/fr-BE
https://support.itsme-id.com/hc/fr/
https://bosa.belgium.be/sites/default/files/content/documents/Bureaux_d_enregistrement.pdf
https://bosa.belgium.be/sites/default/files/documents/activer_une_cle_numerique-e-mail_otp.pdf
https://bosa.belgium.be/sites/default/files/documents/activer_une_cle_numerique-e-mail_otp.pdf
https://bosa.belgium.be/sites/default/files/documents/activer_une_cle_numerique-e-mail_otp.pdf
https://bosa.belgium.be/sites/default/files/documents/activer_une_cle_numerique-e-mail_otp.pdf
https://www.youtube.com/@csam9682

Osons le numérique

Voie Cardijn 8 - 1348 Louvain-la-Neuve e digital
T:0800 21 332 vty ‘\gallonla
Wallonie Joe

M : contact@mailprovider.be
osonslenumérique.be

BO FOD Beleid & Ondersteuning
SO SPF Stratégie & Appui
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